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Zusammenfassung

Bei der Near Field Communication handelt es sich um eine neue Schnittstelle zum elek-
tronischen Datenaustausch, die auf der RFID- Technologie aufbaut uabeddrinaus
noch weitere Vorteile bietet.
Mit dieser ist es ridglich die Mensch-Maschinen Interaktion auf ein simplesiiBezn zu
reduzieren. Damit hat die NFC- Technologie das Potential, viele mobile &ktsahwen-
dungen radikal zu vereinfachen bzw. neue zu schaffen.
Unter Pervasive Computing versteht man auch das Zusammenspielen vieler kleiner ver-
netzter digitaler Geite, die den Menschen auf einfache und intuitive Art und Weise bei
zahlreichen Problemstellungen untétgen.
Somit kann die NFC- Technologie einen weiteren wichtigen Baustein zum sog. Internet
der Dinge liefern.



Inhaltsverzeichnis

1

Die Idee des Pervasive Computing 3
1.1 Was versteht man unter dem BegfRfervasive Computing*. . . . . . .. .. 3
1.2 Moraussetzungen. . . . . . . . .. e e e e 4

1.2.1 Moorschelaw. . . . . ... .. .. . . ... 4

122 Hardware. . . . . . . . . . 5

1.2.3 Kommunikationstechnologien. . . . . . ... ... ... ...... 7
NFC: Technologie 10
21 Einleitung. . . . . . . 10
2.2 Technische Funktionsweise. . . . . . .. ... .. .. ... .. ....... 13
2.3 Standards. . . ... 16
2.4 SECUNtY. . . . . o o e 17
2.5 NFC Software Applikationen . . . . . ... ... ... ... ... ...... 18
2.6 Mogliche Einsatzgebiete der NFC- Technologie . . . . . . ... ... ... 21
2.7 Marktchanchen. . . . . . . . . . . .. .. 22
NFC Anwendungsbeispiele und Pilotprojekte 24
3.1 Echtzeit- Reportingsysteme. . . . . . . . . . ... 24

3.1.1 Anwendungsbeispiel: Strom/Gashter ablesen. . . . . . ... ... 24

3.1.2 Anwendungsbeispiel: Nachiehter. . . . . .. ... ... ...... 25
3.2 Ticketing . . . ... 26

3.2.1 Pilotprojekt der Stadt Haunau: Das Handy als Fahrkartenautomat 26
3.3 Unterhaltungselektronik. . . . . . ... ... ... ... ... .. 29
3.4 Pervasive Games und Edutainment . . . . ... ... Lo oL 29
3.5 Werbungund Tourismus. . . . . . . . . . . . . . e 30
3.6 Authentifizierungssysteme . . . . . . ... o 31

3.6.1 Smart device statt vieler Plastikkarten und Dokumente. . . . . . . 31

3.6.2 Skinplex- Die menschliche Haut als Funksender . . . . . ... .. 32
Fazit 33



1 Die Idee des Pervasive Computing

1.1 Was versteht man unter dem Begriff , Pervasive Computing"

»Alle Dinge haben vor allem dem Menschen zu dieneR.“"H. Tawney 16]

Die rasante Entwicklung in der IT ausgehend vom Mainframe in den 1960er Jahren bis zur
Etablierung des Personal Computer in den 80er Jahren des letzten Jahrhundert setzt sich fort,
hin zu einem mobilen Informationszugang bzw. sogar zu einer gewissen Art von digitalem
kollektiven Bewusstsein.

Heute ist es meist noch so, dass eine einzelne lokale Maschine den Zugang zu deschew

ten Informationssystemen bewerkstelligt. Im Gegensatz dazu geht der Trend bereits in eine
andere Richtung. Es zeigt sich, dass der berufliche sowie private Alltag immer mehr von einer
Vielzahl von kleinen, intelligenten Géten mit einem hohen Mal3 an Kommunikaticts§-

keit durchdrungen ist und wird. Dabei spielt es keine Rolle mehr, ob man sich &tatiaon
einem bestimmten Ort audift oder nicht. Der Zugang zu Information ist jederzeit uirmrall
vorhanden.

Der Amerikanische Wissenschaftler Mark Weiser hatte bereits Anfang der 1990er Jahre in
seinem Aufsatz The Computer for the 21st Century23] den Begriff desUbiquitous Com-
puting gepiagt. Seiner Meinung nach wird der Personal Computer immer mehr an Bedeutung
verlieren und durch das so genanititernet der Dingeersetzt. Diese soll den Menschen auf
intuitive Art und Weise bei einer Vielzahl von Problemen unalliff untersiitzen.

Ein ebenfalls verwandter Begriff igkmbient Computingind stammt aus dem eurd@ipchen
ForschungsprojekfInformation Society Technologies®. Hierbei geht es ebenfalls um das
intelligente Vernetzen der Umgebung. Als Beispielidafei das intelligente Haus genannt. Da-

bei soll es ndglich sein die ganze Infrastruktur (Heizung, Klimajdhe, etc) vollautomatisch
auch via mobilen Géten an die jeweiligen Bénifnisse der Bewohner automatisch anzupassen.

Pervasive Computingeschaftigt sich im Unterschied zu Ubiquitous Computing bzw. Ambient
Computing mit bereits existierenden Technologien und Konzepten um aktuelled&spob+
zesse zu optimieren und neue zu schaffen.

Aktuelle Beispiele seien mobile E-Commerce Anwendungen mit Handys bzw. PDA's. Auch
in der Transport / Logistik Branche werden immer meliit€ mit vernetzten Mikrochips
(bzw. RFID) ausgestattet um integrierte Echtzeitsysteme realisieredrmeh. Viele weitere
Anwendungen, zum Beispiel in der Unterhaltungsindustrie, Werbung oder Handel, werden
bereits heute eingesetzt oder in absehbarer Zukunft entstehen. Siehe auch Atkbildung

Eine wichtige Rolle spielten dabei die vernetzte Hardware wie zum Beidjgal Field
Communication(NFC) undRadio Frequency ldentificatio(RFID), auch alssmart devices
bezeichnet.

Durch das Zusammenwachsen des Internets mit drahtlosen Kommunikationssystemen, dem
Auflosen der klassischen Client-Server Architektur ergeben sich ailliy meue Herausfor-
derungeniir Wirtschaft, Gesellschaft und Politik.

Quelle: B, [21].



Abbildung 1:Pervasive Computing: Das Internetigterall.

1.2 Voraussetzungen

Die Tatsache, dass Halbleiterbauteile und Computer immer leistimgst, kleiner und billi-

ger werden verdanken wir der beeindruckenden Entwicklung in der Mikroelektronik. Parallel
dazu entstanden immer schnellere drahtlose Netzwerke sowie interoperable Kommunikations-
protokolle fir den Datenaustauséiver Systemgrenzen hinweg. Ebenso gibt es stetige Verbes-
serungen und Weiterentwicklung bei der Software.

Diese gleichzeitigen, auf verschiedenen Ebenen stattfindenden Entwicklungen und Errungen-
schaften, befinden sich bereits heute auf einem NivealRelaasive ComputinRealitt wer-

den kann.

Im Folgenden werden die einzelnen technischen Voraussetzungen kurz beschrieben.

1.2.1 Moorsche Law

Das Moorsche Law ist kein Naturgesetz sondern eine Faustregel und wurde in der amerikani-
schen ZeitschrifElectronicsam 19. April 1965 vom Intel- MitbegmderGordon Mooreerst-

mals publiziert 1L1]. In diesem beschreibt Moore die Beobachtung, dass sich die Konilexit

von , Integrierten Schaltungen® etwa alle 24 Monate verdoppelt bzw. diese ein exponentielles
Wachstum aufweist.

In Abbildung 2 ist ersichtlich, dass sich die Anzahl der Transistoren pro integrierten Schalt-
kreis tat&chlich seit den 1970er Jahren gddnrdem Moorschen Gesetz zirka alle 2 Jahre ver-
doppelt. Interessant ist in diesem Zusammenhang auch, dass man dieses Gesetz nicht nur bei
integrierten Schaltungen beobachten kann. Es zeigt sich auch im exponentielle Wachstum der
Daterubertragungsraten, immer leistung@jsigeren Prozessoren bei gleichen oder billiger wer-



Abbildung 2:Die Anzahl der Transistoren verdoppelt sich ca. alle 24 Monate. Quelle Abbil-
dung:, Wikipedia. Die freie Enzykloadie".

denden Preisen sowie im rasanten Wachstum der Speicherlépazit

Im Allgemeinen geht man trotz einzelner Kritiker davon aus, dass das Moorsche Gesetz auch
in den rachsten 10 bis 20 Jahreifiltg sein wird. Was diesiir den technischen Fortschritt
bedeutet,dsst sich heute kaum erahnen.

1.2.2 Hardware

Wie bereits oben festgestellt, entwickeln sich Hardwarekomponenten mit rasanter Geschwin-
digkeit. Ebenfalls steht eine grol3e Anzahl von mobilendBar oder Sensoren mit einem immer
groReren Horizont an physikalischen Mes#ggn zum Sammeln von Daten zur \tegéing.

Noch gibt es eine nétliche MindestgbRe von mobile devices, die sich aus der Mensch-
Maschinen Schnittstelle ergibt.

In naher Zukunft kann die Dateneingabe nicht méber eine Tastatur sondern zum Beispiel

via Sprache erfolgen. Bei der Datenausgabe werden neue Materialien (SticRolgrtier-
elektronik sowie die Miniaturisierung neue optische Anzeiglngen wie eitdead-Mounted
Displayoder in fernerer Zukunft dadigitale Papier bringen P].



Diese Geate werden schlief3licberhaupt nicht mehr physisch wahrnehmbar sein, da sie im
Stoff unserer Kleidung oder in Alltagsgegeistien wie zum Beispiel Brille oder Kugelschrei-

ber eingebaut werden. Natich kann man solchemart Devicesuch im bzw. am Menschen
implementieren. Dies wird bereits heute in der Medizin (zum Beispiel Herzschrittmacher) er-
folgreich angewandt. Der Begriff d&yborg welcher Anfang des zwanzigsten Jahrhunderts in
science fiction Romanen als Mensch-Maschinen Kreation definiert wurde, nimmt nun bereits
konkrete Gestalt anl1p]

Nun wird auf die wichtigsten Hardwarekomponenten wie Stromversorgung, Speicheriapazit
kurz eingegangen.

Energieversorgung: Fur Pervasive Computing werden hauquklich kleine und mobi-

le Ge#ite eingesetzt. Als wichtigste Energiequelle ist daher die Batterie zu betrachten. Im
Gegensatz zur Mikroelektronik hat sich die Batterietechnologie deutlich langsamer weiterent-
wickelt. Dazu kommt, dass die meisten Fortschritte durch dedhéein Energieverbrauch von
leistungshhigeren Mikroprozessoren zunichte gemacht wurden.

Aktueller Standard in vielen Mobiltelefonen, Laptops, Digitalkameras istLiteium lonen
Akku. Er hat den Nikel-Cadmium Akku abgidt und zeichnet sich durch einéltere Energie-
dichte sowie Lebensdauer (kein Memory Effect) aus.

Das Praktische von RFID- Sendern ist dieddfichkeit, dass dieseagzlich ohne eigener
Energieversorgung auskommetrken. Die zur Datdibertragung notwendige Energie bezie-
hen sie mittels Induktion aus den Funksignalen von der Basisstatioixlidatsind dann der
Reichweite der Datdibertragung physikalische Grenzen gesetzt.

Bei der NFC- Technologie ist ebenfalls ein passiver Betriebsmodiggich. Weitere Details
dazu gibt es im Kapite2.2 auf Seitel3.

Speicher.  Eine weitere VoraussetzungrfPervasive Computing ist die dglichkeit, immer

mehr Daten in immer kleineren und billigeren Chips zu speichern.

Moore's Law sei Dank, dass dies bereits in der Vergangenheit und wohl auch in der Zukunft
erflllt sein wird. Wichtige Technologietreiber sind die Telekommunikationsanbieter sowie die
Unterhaltungsindustrie, die mit Ihren speicherintensiven Inhalten (Multimedia) ein grof3es In-
teresse an hohen Speicherkag#teih zu ndglichst ginstigen Preisen haben.

Aktuell werden sogenanntdash EEPROMElectrically Erasable Programmable Read-Only
Memory) eingestzt. Diese Technologie émlicht das persistente Speichern von Daten auf mi-
nimalem Raum. Weiter Vorteile sind digigstigen Preise der Flash Karten, der geringe Ener-
giebedarf im Betrieb sowie die Resistents gadmr mechanischen Erdaterungen.

Die erzielten Speicherkapaaien reichen zur Zeit je nach Type von einigen Megabyte bis zu
12 Gigabyte bei CF-Karten.

Auch die Festplatten werden immer kleiner. Man spricht dabei Marodrives die bereits

die Groke von Compact Flash Karten erreichen. Ihr Vorteil ist der reldiivstjgere Preis
gegetiiber den Flashkarten sowie schnellere Dabsmtragungsraten. NachteilarfPervasi-

ve Computing sind derdhere Energiebedarf und Empfindlichkeit gegleer Ersciitterungen.

In Abbildung 3 befinden sich unterschiedliche Speichertypen.

Vielversprechend sind Forschungen der Firma IBM, die mit der Speicherteltifigede die
Vorteile von Flashkarten und Microdrives kombinieren und die Nachteile minimieren sollen.



Abbildung 3:Compact Flash Karte (Digitalkamera), Multi Media Card (Handy, PDA), Mini-
USB Festplatte.

Die offizielle Projekthomepage finden Sie hter

Prozessoren/Mikrocontroller: Die Entwicklung von Prozessoren bzw. Mikrocontrollern
verlief ahnlich schnell wie die der Speicher.

Verbesserungen der CMOS- Herstellungstechnikdmtén zu immer kleineren Bauteilen bei
gleichzeitiger Steigerung der Dichte von Transistorenazalieh konnte im Jahr 2000 die Ver-
sorgungsspannung von 3,3V auf 1,35V gesenkt werden.

Es gibt bereits eine Vielzahl von Prozessoren, die spetiieflén mobilen Bereich (Laptop) op-
timiert wurden. Diese besitzen unter anderem ein effizientes Power-Management. Damit sind
diese Prozessoren in der Lage ihre Taktfrequenz und Kernspannung flexibel an die jeweiligen
Gegebenheiten anzupassen. Aktuelle mobile Prozessorvertreter sind zum Beispiel der Intel Co-
re 2 Duo oder die AMD Turion 64 Mobile Technology Familie.

Fur Pervasive Computing eignen sigtikrocontroller hervorragend. Denn dazu sind meist kei-

ne hohe Taktraten erforderlich.

Auf diesen preiswerten Chips sindmatliche notwendige Computerkomponenten wie CPU, Ar-
beitsspeicher, Ein/Ausgabe Schnittstellen integriert. Diese befinden sich bereits heute oft unbe-
merkt in einer Vielzahl von Gebrauchsgegémsten wie zum Beispiel die Heizung, Waschma-
schine, das Handy oder im Auto.

1.2.3 Kommunikationstechnologien

Eine wichtige Grundlagdir Pervasive Computing ist, dass sich eine Vielzahl von unterschied-
lichen statioéren sowie mobilen Gaten untereinander drahtlos austauschénnkn. Da-
bei spielen Dateiibertragungstechniken, Netzwerkprotokolle und Standards wie zum Beispiel

http://www.zurich.ibm.com/st/storage/millipede.html



XML [10] eine besondere Rolle.

Fur die Architektur von solchen Webanwendungen wird aufgrund ihrer Plattforméngtg:

keit haufig die Programmiersprache JAVAAVA Server Page&nterprise JAVA BeansDBC

etc.) eingesetzt.

Auf weitere wichtige technische Designkriterieiir fPervasive Computing wie Transparenz,
Skalierbarkeit oder Security kann in diesem Dokument nicht explizit eingegangen werden. In-
formationen zu diesen Punkteiiknen Sie hier]] finden.

Es folgt einUberblick iiber die wichtigsten Kommunikationstechnologien und Protokolle.

Drahtlose Netzwerke =~ Momentan kann man diese in folgende Kategorien unterteilen:

Mobilfunktechnologien:

Die Einfihrung deiGSM(Global System for Mobile Communications) - ErweiteiterdBgRS
(General Packet Radio Service) erlaubte zum ersten Mal eine paketorientierte Datenkommuni-
kation sowie variable Bandbreiten bis zu 171 kBit/s.

UMTS (Universal Mobile Telecommunications System) ist der Mobilfunkstandard der dritten
Generation (3G) und erfreut sich zunehmender Beliebtheit. Dieser definiert neben der Sprach-
telephonie eine Reihe von Services die parallel genutzt werdiendn.

Die erzielbare Datdibertragungsrate liegt bei 384 kBit/s. Durch aizéiche Erweiterungen

des Standard$4SDPA sollenUbertragungsraten von 10,8 Mbit/s noch im Jahre 2066lich

sein.

Fur Pervasive Computing sind die Z&uglich spezifizierten Dienstéif Multimedia, E- Com-
merce, Informationsdienste oder Navigationssysteme besonders interessant. Der Vorteil von
Mobilfunknetzen ist, dass diese beinahe weltweit vorhanden sind.

WLAN:

WLAN (Wireless Local Area Network) stehiirfeine Funktechnik die haugtshlich im Nahbe-

reich (30-100 Meter) verwendet wird, um Notebooks einen schnellen mobilen Internetzugang
Zu errrbglichen.

Neben lokalen Firmennetzen findet man neuerdings WLAN-Hotspots audfeitlichen Be-
reichen wie Cafs, Hotels oder Flugtien. Nach dem neusten WLAN-Stand3iEEE 802.11n
werden brutto Datenraten von bis zu 600 Mbps insges@malfe Netzteilnehmer dyglich

sein.

Aufgrund des erbhten Strombedarfs findet man WLAN meist in Notebooks bzw PDAs-
jedoch noch kaum in Handys.

Bluetooth:

Der danische Knig Harald Blaatand (Harald Blauzahn) einigte im 11. Jahrhundert die skandi-
navischen Wlker und ist Namensgeber der von der Firma Ericsson maf3geblich entwickelten
drahtlosen Funktechnologie.

Im Gegensatz zu WLAN dierBluetoothder Verbindung von smart devices wie zum Beispiel
Handys, MP3-Player, Digitalkameras, PDAs, Laptops etc. im Nahbereich. Je nach Sende-
leistung betagt die maximale Entfernung 10 bis 100 Meter bei Datsrtragungsraten von
732,2 kBit/s bis zu aktuell 2,1MBit/s.

Fur unterschiedliche Bluetooth- Anwendungen gibt es bestimmte dazupassende Profile. Bei der
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Abbildung 4:Middleware: Transparenz wird durch eine atdiche Abstraktionsschicht reali-
siert.

Freisprecheinrichtung im Auto ist zum Beispiel ddands Free Profi(HFP) zuséndig. Dieses
verwendet einen Monokanal sowie einfache Befehle zum steuern deraraatsGespchs-
annahme usw. Fehlt einem Geérin bestimmtes Profil, so kann dieses den entsprechenden
Dienst nicht itzen. Die Meisten Géate konnen oft nur eine Profil gleichzeitig verwenden.
Dann ist es nicht riaglich ein Handy im Auto an ein Headset sowie gleichzeitig an einen
GPS-Empénger tir das Navigationssystem anzuschliel3en.

Middleware Gerade fir Pervasive Computing ist es notwendig, dass unterschiedliche Hard-
ware, Betriebsysteme, Netzwerke und Protokolle in @malle Teilnehmer nutzbares System
integriert werden &nnen.

Dabei ist zu beachten, dass die Komplakiines solchen verteilten Systems exponentiell mit
der Anzahl der zu integrierenden Systeme steigt. Um diese Komijleldh Applikationsent-
wicklern zu verbergen, wurde eine atsliche Abstraktionsebene -die Middelware konstruiert.
Siehe auch Abbildung.

Dieser zuatzliche Layer stellt Schnittstellen, Funktionen und Dienste zur interoperablen Kom-
munikation zur Verfigung. Dies ist eine wichtige Voraussetzuiigdie weiter unten beschrie-
benen Anwendungafie von Pervasive Computing.

Es gibt mehrere verschiedene Systeme wie zum Beispiel das Programmiersprachénginabh
ge CORBA (Common Object Request Broker Architecture), das von SUN Microsystems auf
JAVA basierende JINI (Jini Is Not Initials), JAVA RMI oder MICROSOFTS Universal Plug and
Play (UPnP). Middleware kann unter anderem auch als Fundament (muss abeiinidig)rh
nachsten Punkt beschriebenafeb-Servicedienen.

Web Services Ermdglichen die Interaktion bzw. den elektronischen Handel zwischen min-
destens zwei Computersystemen ohne menschliches Zutun. Zum Beismneé lein Waren-
bestellsystem einer Firma, automatisicher einen Web-Service einer anderen Firma, Ma-
terial nachbestellen wenn dieses einen gewissen Grenzwert unterschritten hat. Es ist auch
moglich, dass automatisch unterschiedliche Angebote von verschiedenen Lieferanten einge-
holt und genaR den definierten Anforderungen ein neuer Lieferant den Zuschlalj.erh

Viele weitere Web Services findet man nicht nur im E- Commerce sondern zusehend auch in
der Unterhaltungsindustrie und somit bilden diese ein wichtiges Fundainmdtefvasive Com-



puting.

Wichtige Standards sind die Web Service Describtion Languatgl) fur die Beschreibung
der entsprechenden Dienste sowie die Universal Description, Discovery and Integdbon (
DI) fur das automatische finden bzw. auc¢in flas Registrieren von Web-Services in einer
Registry. Beide basieren auf dem plattformuriadigen XML- Standard.

Genauere Informationen zu diesem Thema finden Sie auch auf der Homep&ya@es

2 NFC: Technologie

2.1 Einleitung

Near Field Communication ist eine neue drahtlose Funktechnoltgiehr kurze Entfernun-

gen (bis zu maximal 20cm) und wird von den Firmen Sony, Philips und Nokia mafgeblich
entwickelt und standardisiert. Zu diesem Zweck haben sie 2008lB&sForum?® gegiindet,

denen bis heute (Sept. 2006) fast 100 Mitglieder beigetreten sind. GdwenzFirmen wie

Visa, Microsoft, Sony oder Siemens.

Da sich immer mehr elektronische @& hin zu Multifunktionsgéiten entwickeln und diese
auch untereinander kommunizieren, ist es wichtig, dem Benutzer die Kondpldeis Netz-
werkaufbaus zu verbergen. Das ist mittels der NFC- Technologggio.

Die Idee ist, dass es auf intuitive Art und Weiségtich sein soll, durch simpleBeriihren*
einePear to PearNetzwerkverbindung zwischen zwei G#zn herzustellen. Das edglicht

im Gegensatz zur Bluetooth oder RFID Technologie den einfachen bzw. automatischen Daten-
austausch von smart Devices wie Handys, MP3-Player, Smart-Cards, TV oder Laptop.

Near Field Communication bietet daher viele neuéghthkeiten fir die Unterhaltungsindu-

strie sowie @ir unterschiedlichste Ticketing- Szenarien. Siehe auch Abbil&ung

Das NFC Protokoll ist kompatibel mit den bereits existierenden und weltweit sehr verbreiteten
ChipkartentechnologieMifare und Felica von den Firmen Philips und Sony. Somit ist es
moglich, die neue NFC-Technologie mit dieser bereits bestehenden Hardware zu kombinieren.

Mit dieser Technologie kann man der Idee des Pervasive Computing einen grof3en 8heritt n
kommen. Die entsprechenden mobilen Netzwerke und Middlewarekonzepte vorausgesetzt,
besteht die Mglichkeit unsere physikalische Umgebung als erweiterte Guéhrzunehmen.

Man spricht in diesem Zusammenhang auch 8amart Spacef5]. Durch das Anbringen von
kleinen Funksendern (RFID/NFC- Sender bZag9 auf physikalische Objekte ist esiglich

dort Berechnungen ausiiifren oder Informationen zu speichern. Di€seart Object&dnnen

durch ein simples Bé&hren mit einem NFC-Gét aktiviert werden.

Entwickelt wird der NFC- Mikrochip von der Firm#hilips Semiconductors Styrian
oOsterreichischen Gratkorn. Die NFC- Technologie funkt im 13.56 MHZ Frequenzband und
ermiglicht je nach Entfernung eine Datdrertragungsrate von bis zu 424 kBit/s zwischen
einemTag® und Initiator 8. Geschwindigkeiten von 1 Mbit/s sollen bald Retlisein.

2World Wide Web Consortium: http://www.w3.0rg/2002/ws/
Shttp://www.nfc-forum.org

4Graphical User Interface.

5Sender bzw. Transponder.

®Auch Empfinger oder Reader.

10
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Abbildung 5:NFC: Durch einfaches Béhren wird eine Netzwerkverbindung hergestellt, z.B
zwischen Handy und Point of Sale (POS).

Diese neue Technologie erweitert das RFID-Konzept um weitere wichtige Komponenten. So
ist zum Beispiel kein,master/slave” Betrieb vorgesehen. Sender sowie Bnydr Kbnnen
einfach lhre Rollen tauschen. Diese atsiche Flexibiliit erndglicht eine Vielzahl von neuen
mobilen Anwendungen.

Eine weiter wichtige Funktion von NFC ist die automatische Wahl des optimalen lzegra-
gungsprotokolls. Untertzen beide Gétte zum Beispiel eine schnellere WLAN- Verbindung,

so erfolgt die Konfiguration transparent mittels déangsameren“ NFC- Verbindung. An-
schlieRend werden die Daten mit der viéheren WLAN- Bandbreite zwischen den Devices
Ubertragen. Dabei ist es nicht notwendig, dass defiBen fandisch eingreift.

Aufgrund der kurzen raglichen Entfernung von einigen Zentimetern zwischen dermtgerist

auch bei sicherheitskritischen Anwendungen weitgeh&ndie notwendige Security gesorgt.

Ein Abhdren oder Manipulieren der Nachricht kann bei diesen Distanzen beinahe ausgeschlos-
sen werden. Zugzliche Sicherheitsmalinahmeiigaen im Network Protocol Layer undtiner
implementiert sein. Ausihrlicheres zu diesem Thema folgt im Kapiedt auf Seitel7.

Diese geringen Reichweiten haben auch den Vorteil, dasstige Funksender verwendet
werden lbnnen.

11



Unterschiede zur RFID- Technologie Bei der Near Field Communication handelt es
sich um einen Spezialfall des RFID- Konzeptes, jedoch mit einigen wichtigeitztighen
Maoglichkeiten. Dabei ist zu beachten, dass NFC kein Konkurrenzprodukt zu bestehenden
RFID-Systemen ist, sondern dieses um folgend@tzlishe Mbglichkeiten erweitert:

e Betriebsmodi: NFC- Geite knnen sowohl als Sender (Tag) oder Reader (Initiator)
betrieben werden. Diese Atgliche Flexibilitit erndglicht weitere Interaktionsiglich-
keiten sowie zuitzliche Anwendungsszenarien.

e Standards: Near Field Communication bigcksichtigt viele bereits existierende Stan-
dards’ und ist mit diesen voll kompatibel. Daraus ergibt sich, dass bei riggiither In-
tegration der NFC-Technologie, die bereits vorhandene Hardware weiter betrieben wer-
den kann.

¢ Kommunikationsprotokolle: Ein weiterers wichtiges Feature von NFC ist, andere Da-
tenibertragungsprotokolle zu beherrschen. Damit besteht diglibhkeit zum Beispiel
eine Bluetooth oder Wlan- Verbindung automatisch zu konfigurieren. Somit wirigr es f
Anwender nidglich sein, auf einfachste Art und Weise durch ein simpRsriihren®,
schnellere Datenverbindungen transparent herzustellen. Das heute oft noch komplizierte,
handische einrichten von Netzwerkverbindungendgesomit der Vergangenheit an.

e Security: Durch die kurzen Datdibertragungsdistanzen von einigen Zentimetern kann
eine Vielzahl von Sicherheitsproblemen beinahe ausgschlossen werdétizlighe
MalRnahmen wieSecure NFCkonnen Sicherheitsstandards, wie sie etivaBankan-
wendungen gefordert sind, afen. Weitere Informationen zur Security findet man im
Kapitel 2.4 auf Seitel7.

Eine Schilisseleigenschaft der NFC- Technologie ist sicherlich, eine Vielzahl von Komple-
xitaten vor den Benutzern zu verbergen. Durch das intujtif@uch Me* Paradigma ist es
moglich, die,,Human-Computer Interaction'HCI) radikal zu vereinfachen. Daraus ergeben
sich zahlreiche Nglichkeiten bestehende Geaftsmodelle zu verbessern bzvarglich neue

zu entwickeln.

Prinzipielle Einsatzgebiete von NFC finden Sie im Kapk# auf Seite21.

Es ist schwierig, Anwendungsszenarien der NFC- Technologie gbgeRFID abzugrenzen.

Je nach Situation wird entweder die eine oder die andere Technologie sinnvoller verwendet
werden lonnen. Aufgrund der oben aufgelisteten Maoge bietet sich NFCUfr Ticketing, Pay-

ment bzw. Anwendungen in der Unterhaltungsindustrie an. Die Domaine von RFID hingegen
ist eher der Bereich der Optimierung von unternehmensweiten oder internen Prozessketten.
In Tabellel werden wichtige technischen Eigenschaften von NFC und RFID aufgelistet.

"Naheres zu diesen Standards finden Sie im Kapigshuf der Seitel6.
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NFC RFID
Frequenzen: 13,56 MHZ 125 kHZ bis 960 MHZ
sowie im GHZ- Bereich
bei Transponder mit eige
ner Energiequelle.
Reichweite: bis zu 20 cm je nach Frequenzbereid

von einigen Zentimetert
bis zu einigen hundern
Metern.

Datenlbertragungsrate:

derzeit 424 kbps

derzeit einige Hundert kb
ps

Security:

Hoch. Kombination mit
Secure Card?

Nieder bis moderat. Infort

mationen werden meist i
Klartext iibertragen.

0

N

Betriebsmodi: Sender und Emgihger| Aktiv- Aktiv
konnen die Rollen taut Aktiv- Passiv
schen, sowie:

Aktiv- Aktiv
Aktiv- Passiv®
weitere drahtlose Dateriibertragungsprotokolle: | Ja Nein

z.B. Bluetooth oder Wlan

Hardwarekosten:

Aufgrund der kurzen Di-
stanzen sehr preiswert.

Preiswert bis teuer.

Tabelle 1:Gegeriiberstellung: NFC - RFID

Weitere Informationen zur Security gibt es im Kapi2ed auf Seitel7.
bSiehe auch im folgenden Kapit2l2

2.2 Technische Funktionsweise

Die Daterilbertragung erfolgt mittels eines magnetischen Feldes und basiert auf dem Prinzip
derinduktiven Kopplunglm Gegensatz zu Hochfrequenztechnologien®jR¥e zum Beispiel

der Mobilfunk bietet dies Vorteile wie eine drhte Privacy durch die kurzendgglichen Reich-
weiten. Ein weiterer Vorteil ist, dass magnetische Felder abgeschirmt wetdereik Somit

kann eine girende Beeinflussung gederer anderen elektronischen @emn vermieden wer-

den.

Eine wichtiges Feature der magnetischen Kopplung ist digiMdhkeit des,passiven Betriebs".

Passiver Betrieb

Eine fur Pervasive Computing sehr wichtige Eigenschatft ist diglithkeit degpassiven Be-
triebs Dabei lonnen Geite, welche selbst keine eigene Energiequelle besitzen, trotzdem Daten
senden. Die Funktionsweise erinnert an einen Transforma®owohl| dernitiator als auch

8Radio Frequency
®Man spricht dabei auch von transformatorischer Kopplung.
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ENERGIE

magnetisches Feld

HOST «—»| NFCINITIATOR NEC

TARGET

HOST

INFORMATION

Abbildung 6:Beim passiven Betrieb ist esdglich, dass ein Sender Informationen an den
Emfangeribermittelt, ohne eine eigene Energiequelle zu besitzen.

dasTagmiissen mit einer Antenne (Spufd) ausgestattet sein. Dabei generiert litiator ein
Magnetfeld. Kommt nun die Spule dé&agsin die Nahe dieses Feldes, so wird dort eine Span-
nung induziert. Diese wird nun zur eigenen Energieversorgundgiagsverwendet. Detn-
itiator kann nun Informationen mittels Modulation an dagysenden. Dort angekommen wer-
den diese demoduliert und in elektronische Signale umgewandelt. Anschlie@mmehkdiese
Signale dekodiert und vom Garentsprechend interpretiert werden. Durch spezielle Schalt-
vorgange imTagist es noglich, Informationen an demitiator zu transportieren. Diese Form
der Dateifiibertragung nennt mdrastmodulationSiehe Abbildung.

Von einem, aktiven Betrieb" spricht man, wenn sowohl Initiator als auch liagr eine eigene
Energiequelle veifgen. Wie bereits weiter oben bemerkt, égticht die NFC- Technologie
beide Betriebsarten. Quelleg]|

NFC Transmission Module

Um NFC- Funktionaliét in einem elektronischem Garintegrieren zu &nnen, ist es notwen-

dig, einen entsprechenden Mikrochip einzubauen. Momentan gibt es von Philips zwei Typen
der sogenannteyfNFC Transmission Module*. Einmal déPN511sowie denPN531 Diese
hochintegrierten ICs sind mit den unterschiedlichsten Schnittstellen ausgestattebgliohst

viele Standards und Protokolle untéitgen zu Bnnen. Der Kommunikationsfluss erfolgt von
einem geatespezifischen internen Mikroprozessor auf der einen Seite, zu den demodulierten
Daten von der Antenne auf der anderen Seite bzw. visa versa.

Typische Geiite, in denen diese Mikrochips eingebaut werdénnen, sind Mobiltelefone,
PDAs, Personal Computers, Drucker, Scanner sowiét@eater Unterhaltungsindustrie wie

1OMmit steigernder Frequenz nimmt die tigigte Spuleninduktivit und damit die Anzahl der bétigten Windun-
gen ab. Im 13,56 Mhz- Bereich sind 3 bis 10 Windungen typisch.
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Abbildung 7:Blockschaltbild des PN531 Prozessors.

zum Beispiel TV, Digitalkamera oder Videorecorder.

Diese beiden Mikrochips unterscheiden sich in ihrer Bauweise sowie in einigen Details der
Spezifikation. Im folgenden werden kurz die wichtigsten Features,AN&31" [14] vorge-

stellt:

e Basiert auf einem 80C5% Processor mit 32 Kbytes ROM und 1 Kbytes RAM.

e Die integrierte Firmware untefi#izt sowohl den NFC-Standard (NFCIPY9) als auch
Mifare/FeliCa schreib-/lese Operationen. Auf gelost-Seite” stehen eine USB 2.0, se-
rial UART 13 sowie SPI - und 12G* Schnittstellen zur Veifgung.

e Integrierte Gedtetreiber iir den Anschluss einer Antenne.
e Automatische Erkennung des entsprechenden RF-Levels.
¢ Integrierte Erkennung des entsprechenden Kartenstandards.

e Flexibles Powermanagement mittels Softwaresteuerung.

In Abbildung7 ist das Blockdiagramm des von Philips entwickelten NFC- Mikrochips mit der
Bezeichnund®N531dargestellt:

Analog Circuitry  Kummert sich um die Modulation bzw. Demodulation der analogen Signha-
le entsprechend des gerade eingesetzten Kartensystems.
RF level detector Erkennt die Gegenwart eines externen Magnetfelds im 13,56 MHz
Bereich.
Mode DetectorJe nach gerade eingesetztem Kartensystems (NFC, Mifare, Felica) wird
die entsprechende Kodierungy fdie Demodulation der empfangenen Signale verwendet.

"Geringer Energieverbrauch. Sehr Preiswert.

2NFC Interface and Protocol.

Buniversal Asynchronous Receiver Transmittéhnlich der bekanteren RS232- Schnittstelle.

145owohl bei Serial Peripheral Interface (SPI) als auch bei Inter-Integrated Circuit (12C) handelt es sich um ein
Bus-System zur seriellen Dai@mertragung.
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Contactless UART Dieses Modul kmmert sich um die Verwendung der entsprechenden
Kommunikationsprotokolle. Ebenso um die Berechnung vdifdammen zur Erken-
nung von fehlerhaften Daten oder Signalen. Die Kodierung bzw. Dekodierung der Infor-
mationen wird ebenfalls an dieser Stelle durclihef.

80C51 Core Der Prozessorkern ist der zentrale Teil des Mikroprozessors. Dieségkcht
mit seiner integrierten Firmware ein autonomes Management der Kommunikation so-
wohl auf der digitalenyHost- Seite", als auch auf der analogémtennen-Seite".

Host Interfaces Zahlreiche integrierte Schnittstellen ayglichen eine Vielzahl von Kom-
munikationsniglichkeiten- je nach Anwendungsfall.

2.3 Standards

Wie bereits in der Einleitung bemerkt, ist der aktuelle NFC- Standard (NFCIP-2) zu folgenden
Systemen bzw. Normen kompatibel:

e 1SO '° 18092 (NFC Standard NFCIP-1): Die erste Version des NFC-Standards. Siehe
auch weiter unten im Text.

e ISO 14443A (Philips‘Mifare- Technologie): Wird auch &soximity Couplingaufgrund
der kurzenJbertragungsdistanzen von ca. 10 bis 15 cm bezeichnet. Gzanagungs-
raten bis zu 424 kBit/s sind aglich.

e |SO 14443B (Die weltweit am Meisten verbreitete FeliCa- Technologie von Sony): Eben-
falls Proximity Coupling.

e 1SO 15693: Entfernungen bis 1,5 m. Man spricht daher auchignty Coupling Ubert-
ragungsraten bis zu 26,48 kBit/s sind realisierbar. Kann im Gegensatz zu den anderen
Standards nicht genug Energie aufbringen um einen IC zu aktivieren. Typische Anwen-
dungen sind daher nur jene mit einer eingebauten starren Logik.

Die einzelnen Standards unterscheiden sich in technischer Hinsicht unter anderem durch
unterschiedliche Datémertargungsprotokolle, @gliche Entfernungen, Schnittstellen oder
Prifsummen zur Erkennung von Fehlern in der Kommunikation.

Die Standardisierung der NFC- Technologie wird von B&@MA International'® in Genf
durchgeiihrt. Bis heute wurden von der ECMA International im wesentlichenf NFC Spe-
zifikationen vorgelegt und von der ISO bzw. IECals Standards aufgenommen:

e ECMA-340 (NFCIP-1) aldSO/IEC 18092:Im Dezember 2004 wurde die zweite Versi-
on dieser Spezifikation vorgelegt. Dieser NFC-Standard (NFCIP-1) beschreibbdiie m
chen Betriebsmodi, Schnittstellen sowie Protokdlledie Near Field Communication.

e ECMA-356 alsISO/IEC 22536: Spezielle RF- TestmethodearfNFCIP-1 Geate.
e ECMA-362 alsISO/IEC 23917: Spezifiziert Protokoll- Testmethoden.

BInternational Organization for Standardization
18European Computer Manufacturers Association
YInternational Electrotechnical Commission
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e ECMA-352 (NFCIP-2) alsISO/IEC 21481: Diese Version wurde im Dezember 2003
eingereicht und imahner 2005 von der ISO/IEC als Standard aufgenommeratZlich
zu den Miglichkeiten, welche NFCIP-1 bereits bietet, wurde dieser um diglidhkeit
der Integration der sehr verbreiteten Chipkartentechnologien (Mifare und Felica) erwei-
tert.

e ECMA-373 [NFC-WI): Dieser definiert eine Schnittstelle zwischen einem Front-£nd
und dem Transceiver und wurde am 01. Juli 2006 fertig spezifiziert. Noch kein ISO/IEC
Standard.

Die einzelnen Spezifikationerdknen auf der Homepage der ECMA-Internatiotfabzw. die
Standards auf der Seite der I$®heruntergeladen werden.

2.4 Security

Eine wichtige Voraussetzungifden zukinftigen Erfolg von NFC- Anwendungen ist, dass die-

se Technologie hinreichend sicher ist und die Konsumenten den Systemen vertranen.k
Grundstzlich sollte von Fall zu Fall genauberlegt werden, ob bzw. welche Sicherheits-
mafl3nahmen gesetzt werderissen. So wird es einen Unterschied machen, ob ich lediglich
ein Photo auf den privaten Fernselidrertrage, oder aber mein NFC- Handy als Kreditkarte
verwende.

Oft kann man lesen, dass die NFC- Technologie aufgrund der kurzen Distanzen per se als
sicher zu betrachten ist. Diese Annahme kommt daher, dass man es sich schwierig vorstellt,
dass jemand eine Kommunikation, welche sich iloer Distanzen von wenigen Zentimetern
abspielt, abtiren oder manipulieren kann. In vielerallen wird dies auch der Fall sein.
Aufgrund weiterer technischer MaRnahmen wie Vergsbélungsalgorithmen oder Authenti-
fizierungmechanismen, kann ein atdicher Grad an Security erreicht werderahéres dazu

im nachsten Abschnitt.

Trotzdem wurde gezeigtlp], dass ein,passives Abtiren* 2 der drahtlosen RF- Kommuni-
kation auch in gb3eren Entfernungen als diblichen 10 -15 cm, mit einfachsten Labormittel
(Antenne, Oszilloskop, Testsoftware) problemlo8giich ist. Das Prinzip ist einfach: Die in
den Normen genannten Feldgten der Magnetfelder ekiglichen ein Mittbren der Kommu-
nikation bis zu einer Entfernung von drei Metern. Diese Distanz kaaglicherweise durch
die Verwendung von abgestimmte Antennen, Vonaisrn noch deutlich gesteigert werden.

Weitere Angriffsszenarien basierend auf eifalay Attack?® habenZiv Kfir und Avishai
Wool in lhrer Arbeit [24] gezeigt. Im wesentlichen werden dazu zwei speziell modifizierte
NFC- Geite bemtigt. Einmal ein sogennant&host der einem Kartenleser (Initiator) einen
vermeintlich echten Tag vorspielt und einmal ein sogenarirgech welcher einem Tag den

18auf diesem befindet sich auch die Anteniie die drahtlose Kommunikation mit einem andereméager

http://www.ecma-international.org/

ZOhttp://www.iso.org/

2wird auch alEEavesdroppingpezeichnet. Dabei geht es darum, dass eine Kommunikation belauscht- jedoch nicht
verandert werden kann.

2Im Gegensatz zu eindvlan in the MiddleAttacke muss dabei der abggte Inhalt nicht verstanden, sondern
~hur* entsprechend weitergeleitet werden.
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~echten” Kartenleser vorgaukelt. Somit ist es zum Beispiel bei einem Zahlvorgang theoretisch
moglich, dass jemand mit dem speziell adaptierten NFC Handy die Rechnung bezahlt, diese
jedoch von einem anderen, fremden NFC-Handy abgebucht wird. Di€sek* funktioniert

selbst bei implementierten Versélkelungsalgorithmen. Wird jedoch (wie bei Debit- oder
Ticketingsystemeriiblichlich sein sollte!) zur Authentifizierung zalich ein perénliches
Wissen (zum Beispiel PIN-Code) verlangt, versagt dieser Angriff.

Secure- NFC

Viele mobile Geschftsanwendungen und Applikationen erfordern das veiisskelte Speichern

von sensiblen Daten in einem gegattten Adressbereich. Dabei kann es sich um Zugangscodes
fur Bankanwendungen, Kreditkarten, Tickets oder um kryptographischésSehizum Chif-
frieren von Informationen handeln.

Im Handy lonnte die bereits implementiert&ubscriber Identity ModuleSIM) Karte* ver-
wendet werden. Kiglich sind jedoch auch zatzliche Secure IC's?3, wie zum Beispiel die
plattformunabBngigeJava Card?*. Gemeinsam ist diesen Chips, dass dig=er einen eigenen
Mikroprozessor veifgen. Dieser eriglicht nur einen Zugriff auf die Daten mittels kryptogra-
phische Verfahren. Dabei kommen entwedsymetrischedersymetrisché&chiisselkonzepte

zur Anwendung. Die Wahl nach dem geeigneten Verfahéerghvon der Art der Anwendung

ab. Aufgrund des Schselverteilproblems wirdif grosse Anwendungen wie zum Beispiel
Kreditkartenfunktionaliét ein asymetrisches Scisiselkonzept ge@hlt werden. Grundlegende
Informationen zur Kryptographiedkinen Sie zum Beispiel hieB] finden.

Die Kommunikation zwischen dem NFC Transmission Module mit der angeschlossenen Anten-
ne sowie dem Secure IC bzw. der SIM- Karte erfailger dem sogenanntg8ynchronous Seri-

al Channel $2Q Interface". Siehe auch Abbildur@y Diese synchrone Schnittstelle grglicht

eine rasche Kommunikation zwischen den einzelnen Modulen und ist daher auch eine wichtige
Voraussetzungiir die Kundenakzeptanz bei Bezahl- oder Ticketinganwendungen. Weiters ist
dieses Interface kompatibel zu bereits existierenden drahtlosen Standards und wurde ebenfalls
bereits bei der ECMA-International zur Standardisierung eingereicht. Quellgri7].

2.5 NFC Software Applikationen
Einleitung

Wie bereits mehrmals festgestellt, kann die Near Field Communication einen wichtigen Beitrag
fur dasInternet der Dingdiefern. Durch das intuitivefouch Me Paradigma und die Einbe-
ziehung von physikalischen Objekten in die digitale Welt ergeben sich neue Herausforderun-
gen und Anforderungen an das Softwaredesifh [8]. Dies umfasst sowohl die Konzeption

von dynamischen Netzwerken oder Middelware, als auch das Design der Mensch- Maschinen
Schnittstelle. Einige dieseneuen” Kriterien werden kurz aufgelistet:

Automatische Setup ProzedurenViele NFC-Geate kbnnen mit einer nochdheren Anzahl
von RFID- Tags odeahnlichen Systemen wie zum Beispiel Transponderkarten kommu-
nizieren. Es wird daher immer wichtiger, dass sich diese smarteitésselbst konfigu-

ZAuch alsSecure Digital Memory Cardsekannt. Siehe Kapitdl.2.2
\\eitere Informationen zur weit verbreiteten Java- Card Architektur kann der interssierte Leser hierZ#jden [
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Abbildung 8:Secure NFC erfiglicht das sichere Abspeichern von sensiblen Daten auf einem
separaten Sicherheitschip.

rieren, in Nezwerken automatisch an bzw. abmelden sowie, Kivsichten oder Bedeu-
tungen* anderen Teilnehmern bekanntgeben. Heutzutage weideliete htigkeiten
oft erfahrene Netzwerkadministratoren bBégt. Fir das Gelingen von NFC-dsungen
wird auch entscheidend sein, diese unterschiedlichen Komleri{Netzwerke, Hard-
ware, Kommunikation etc.) sowohl vor dem Softwareentwickler al&riah auch vor

dem Kunden zu verbergen.

Gemeinsame API'€®: Gerade bei interdiszipliren Anwendungen wie sie die NFC- Tech-
nologie erndglicht, ist es wichtigliber eine standartisierte Entwicklungsplattform zu
verfligen, damit auch Dritte einfach eingebunden werdiamien.

Plug and Play: Die Entwicklungszyklen von neuer Software und Hardware werden immer
schneller. Daher ist es wichtig, dass Bsden Kunden einfach églich ist, auf die neue-
sten Versionen zu wechseln.

Derzeit gibt es noch kaunbreite* Plattformen, um Dienste und Servicés flie NFC- Tech-

nologie einem grof3em Anwenderpublikum Anglich zu machen. Das liegt zum einen daran,
dass diese Technologie noch sehr jung ist, aber auch weil es bereits historisch gewachsene
(aber nicht optimale) &sungen gibt. Nicht zu vergessen sindimith auch nagliche Interes-
senskonflikte zwischen den beteiligten Firmen und Organisationen.

Sapplication Programming Interface. Wird bei der Softwareentwicklungtigh
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Im folgenden wird ein Softwarekonzepirfdie NFC bzw. RFID Technologie exemplarisch
vorgestellt.
Die NFC- Technologie vereint sowohl eine kontaktlose Smartcard, ein kontaktloses lagseger
sowie eine drahtlose P2P Funktiondiin einem einzigen Modul. Wird dieses in einem Handy
eingebaut, besteht Zauzlich die Miglichkeit zur drahtlosen Interaktion mit einem Server und
ermiglicht viele neue Gesdlitsnbglichkeiten wie zum Beispiel Reportingsysteme (siehe auch
Abschnitt3.1) oder Ticketing (AbschnitB.2) Anwendungen.
Die Firma NOKIA bietet eine Softwaredsung an, die es Firmen erlauben soll, ihre RFID/NFC
Reporting bzw. Realtime- Anwendungen einfach selbst zu spezifizieren und in ihre bestehende
Firmen-Software zu integrieren. Diediokia Field Force Solutiorf® besteht aus derhocal
Interaction(LI) Client sowie aus deml-Server

Local Interaction Client / Server

Damit ist es nadglich, lokale Informationen, welche auf einem RFID- Tag vor Ort gespeichert
sind, Uber eine verschikselte GPRS oder SMS Verbindung, in die Firmdibertragen. Ge-
nauso knnen auch Informationen in die andere Richtung von der Zentrale an die Peripherie
gesendet werden.

Voraussetzung déf ist ein spezielles RFID/NFC- Handy, auf dem die JZEEI-Client Soft-

ware installiert ist.

Mit dem LI-Server ist es einfach aglich, verschiedene Dienste gafiden speziellen Fir-
menanforderungen zu definieren. Wird nun das Handy zu eifegehalten verbindet sich
dieses mit dem LI-Server und die auf XML basierenden Daten werden automatisch an das ent-
sprechende Service weitergeleitet.

Das erniglicht eine Optimierung und Vereinfachung von Gestdprozessen und bietet sich
speziell fir Problemstellungen von Service-, Wartungs-, Sicherheits- oder Instandhaltungsfir-
men bzw. Organisationen an.

Over The Air Plattform

Im 4. Quartal 2006 soll das neu gégdete Joint Venture zwischen Nokia und dem welt-
weit zweitgib3ten Produzenten von Smart Cai@ggsecke & DevrienfG&D), seine operative
Tatigkeit aufnehmen. Ziel ist die Entwicklung und das Betreiben eiinealfe Mitspieler offe-

nen und sicheren Over The ADTA) Plattform, die flexible Applikationsmanagemeigiingen

fur NFC- fahige Geite bereitstellt.

Diese Plattform soll eriglichen, dass Kreditkartenunternehmen, Banken, Transportunterneh-
men, Einzel&ndler, Content- Anbieter sowie Netzprovider ihre Services den Endkunden, wel-
che mobile NFC- Géite verwenden, sicher und einfach anbieténrien. Siehe auch Abbil-
dung9.

Es soll also mglich sein, dass sich ein Kunde mit einem NFC- tauglichen Handy oder PDA
eine gevilnschte Funktionakitt wie zum Beispiel eine Kreditkarte, einfach und sicher auf sein
mobiles Geat ladt. Diese Applikation wird dann auf einem separaten Security-Chijnéhes
dazu auch im Kapite?.4 auf Seitel8.) am mobilen Geit verschilisselt gespeichert. Somit hat

Zweitere Informationen unter: www.nokia.com/fieldforce
2Java 2 Platform Enterprise EditiotHomepage: http://java.sun.com/javaee/
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Abbildung 9:0TA Plattform Server: Eridglicht die Integration von z.B. Debit oder Ticketing
Anwendungen von Drittherstellern mit mobilen @t&n basierend auf der NFC-
Technologie.

der User die Mglichkeit sein NFC- Handy auch alganz normale Kreditkarte zu verwen-
den. Zu&tzlich zur,normalen Kreditkarte" besteht mit einem elektronischenaGeroch die
Moglichkeit der Interaktion und des visuellen Anzeigens der Transaktionen.

Auch ganz andere Services wie Online- Ticketing, Event- Management, Zugangskontrollsyste-
me und viele mehré&nnen mit dieser Plattform dem Kunden transparent angeboten werden.
Durch diese neue OTA- Plattform ergeben sich viele Vortditeatle an diesem System betei-
ligten Organisationen:

e Der Endkunde kann neue Dienste auf einfache und intuitive Weise nutzen.

e Die Service bzw. Content- Anbietebknen lhre Produkte auf einem neuen Vertriebska-
nal piasentieren und unkompliziert verteilen.

e FUr den Handyproduzenten ergibt sich durch die Implementierung der OTA Plattform
bei stetig fallenden Handypreisen eine neue Einnahmequellerdherén Deckungsbei-
tragen.

¢ Die Netzbetreiber &nnen neue Dienste anbieten, das Datentransfervolumen steigern so-
wie die Kundenbindung edhen.

2.6 Mdgliche Einsatzgebiete der NFC- Technologie

NFC taugliche Géite ldnnen als kontaktlose Smartcard, als lese/schreib -Terniin&rhart-
cards oder zum direkten Datentransfer zwischen zwea@rreingesetzt werden. Daraus er-
geben sich grunddzlich vier unterschiedliche Anwendungdglichkeiten. Beispiele zu diesen
Kategorien bnnen Sie im KapiteB finden.

1. Touch and Go:In diese Kategorie fallerésntliche Anwendungen wie zum Beispiel Zu-
trittskontrollsysteme, Reportingsysteme in der Logistik oder Sicherheitstechnik oder zum
Beispiel Event- Ticketing. Also all jene Anwendungen, wo der Benutzer einen Zutritts-
code oder ein Ticket in seinem NFC- @Géegespeichert hat. Dieses muss er lediglich in
die Nahe eines Terminals halten und die Zutrittsdaten werden von diesem gelesen.
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Umgekehrt ist es ebenfallsaglich sich Informationen auf das NFC- Gérzu laden.
Zum Beispiel eine URL bei Béhrung eines entsprechenden Tags auf einem Gegenstand
wie zum Beispiel einer Plakatwand.

2. Touch and Confirm:Anwendungen, bei denen eine Userinteraktion notwendig ist. Zum
Beispiel das Besgtigen einer Transaktion. Beispiele daz@éren die Eingabe eines
Passwortes bei der Bezahlung mit einem NFC- Device. Entsprechende Sicherheitsme-
chanismen riassen dabei bei dieser Art von Anwendungernibksichtigt werden.

3. Touch and Connect: Ist zwischen zwei Géten ndglich. Es wird automatisch
die schnellst ragliche P2P- Verbindung transparent konfiguriert. Zum Beispiel zum
Austausch von Musik zwischen zwei NFC- Handys oder zur Synchronisation von
Adressliichern oder Terminkalendern.

4. Touch and Explore: Es sind auch weitere Kombinationen aus obigen Beispielen
moglich. Der Kunde hat die Biglichkeit mit seinem NFC- Handy neue Anwendungen
intuitiv zu ,Entdecken und zu Erforschen®.

2.7 Marktchanchen

»During 2006, more NFC trials and data analysis will occur. It will be a cri-

tical year for NFC with data determining whether the technology has legs.
Negative results of pilot programs could hurt the technology's adoption.”
Alan Goode, Senior Analyst von Juniper Reseafd) [

Wie man aus obigem Zitat enthnehmen kann, ist eine E#igcimg Uber die zukinftige
Verbreitung der NFC- Technologie zum gegémtigen Zeitpunkt noch schwierig und mit
Unsicherheiten behaftet.

Die im nachsten Kapitel vorgestellten Pilotprojekte, wurden so weit bereits Ergebnisse vorlie-
gen, als sehr positiv beurteilt.

Es zeichnet sich deutlich ab, dass sich das Handydatspergnliches NFC- Geit eta-
blieren wird. Am Ende des Jahres 2005 waren laut Nokia bereits 2 Milliarden Mobiltelefone
weltweit im Umlauf. Das entspricht einer globalen Penetration von 28 ProzentaBriechen
Wachstumsraten liegen dabi@ber 20 Prozent. Experten von Philips &tden, dass bis zum
Jahre 2010 die 8ifte aller Mobiltelefone, NFC tauglich sein wird. Betrachtet man dazu die zur
NFC- Technologie kompatiblen, kontaktlosen Kartensysteme mit einer weltweiten Anzahl von
tber 540 Millionen Sick Smart Cards/], so lasst sich das Potential dieser neuen Technologie
bereits erahnen.

Um den zukinftigen NFC- Markt analysieren zudknen, ist es notwendig, die wichtigsten
ausschlaggebenden Faktoren zu untersuc®@n [

Die Macht der Konsumenten  Der Erfolg einer neuen Technologie bzw. eines neuen Ser-
vices tangt von der Anzahl der beteiligten User und der Anzahl der duréhgei
Transaktionen ab. Dabei ist es wichtig, ob die Bedisse der Kunden difit werden
kénnen.

Wie bereits oben bemerktpknte die NFC- Technologie aufgrund der hohen weltwei-
ten Anzahl von Mobiltelefonen und Kartensystemen eine grof3e Verbreitung finden. Auch
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spricht das intuitivg Touch and Go- Prinzip" déif, dass edlir die Kunden eine deutliche
Erleichterung bei der Bedienung von unterschiedlichen Anwendungen bringt.

Die Macht der H andler Diese? spielen eine sehr wichtige Rolle bei der Entwicklung neuer
Services. Es ist wichtig, dass alle involvierten Organisationen an der Entwicklung aktiv
beteiligt sind um eine Kiglichst hohe Akzeptanz zu erreichen. Dabei ist zu beobachten,
dass es durchaus zu Interessenskonfliktefidgiezh der verwendeten Infrastruktur (z.B.
welches Netzwerk kommt zum Einsatz?) oder Standards kommt.

Aus diesem Grunde wurde im April 2004 von Nokia, Philips und SonyNIa€- Fo-
rumgegiindet, um eine idglichst breite Akzeptanz unter allen Mitspielern herzustellen.
Trotzdem gibt es wichtige Hardwareproduzenten, die diesem Forum derzeit noch nicht
beigetreten sindl[3].

Traditionelle, bestehende Systeme  Derzeit sind noch digkonventionellen* Zahlmetho-
den wie Bargeld, Checks oder Kreditkarten die aaffgsten angetroffen werden. So
wird in Europa29 noch am liebsten in Cash bezahlt,- in den USA werden Kreditkarten
bevorzugt. Eine Vorreiterrolle spielt dabei Japan, das neuen Technologien @alicts
offener gegeiibersteht.
Es ist oft schwierig, gegen traditionelle Systeme a@mofen. Es reicht nicht aus, beste-
hende Myglichkeiten einfach in einen neuem Kanal zu transformierénden Kunden
mus sich ein echteMehrwert* ergeben. Untersuchungen haben auch gezeigt, dass zum
Beispiel in der SchweizPlastikkarten* gegdiber einem Mobiltelefonifr Debit- oder
Ticketing Anwendungen bevorzugt werdet].
Es kann derzeit noch schwer abge#zh werden, ob sich die NFC- Technologie ge-
gerilber etablierten Systemen durchsetzen wird. Aufgrund der erweiterten technischen
Maoglichkeiten, wie zum Beispiel die automatische Konfiguration von unterschiedlichen
Netzwerkverbindungen (Bluetooth, Wlan), hat sie aber auf jeden Fall eine sehr gute Aus-
gangsposition.

Das neue Service Es hat sich gezeigt, dass in der Vergangenheit “neue” Bezahimethoden
eingefihrt wurden, die auf historischen Paradigmen aufgebaut haben. So wird zur Be-
zahlung von sehr kleinen Béigen (icropaymenfsim Internet weniger &ufig eine
Kreditkarte als alternative Systeme wie zum Beispiel PayPal, Paystone oder Peppercoin
verwendet, da diese die Anforderungen deriBear besser unteigizen.

Aus diesem Blickwinkel hat die NFC- Technologie sicherlich gute Karten, da sie sowohl
bestehende Systeme, als auch neue Erweiterungen integriert und in einem einzégen Ger
bindeln kann.

Rivalit aten der Mitspieler Nicht immer setzt sich der beste Standard durch. Oft ist es je-
ner mit der gbl3ten Marktmacht. Gerade bei der Entwicklung von neuen Technologien
fehlen noch deratige Standards und viele Mitbewerber versuchen ihre eigenen, profita-
belsten losungen am Markt zu etablieren.

Bei der NFC- Hardware sind diese Spezifikationen zum Grof3teil bereits abgeschlossen.

2Unter Handler werden alle am System beteiligten Organisationen wie Banken, Netzwerkbetreiber, Kreditkarten-
unternehmen usw. zusammengefasst.
2Mit Ausnahme der Skandinavisheghder.
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Durch die Giindung des NFC- Forum geht man eine einen sehr offenen und transparen-
ten Weg, damit derartige Probleme verhindert werdamien.

Bei der Entwicklung von NFC-Softwareapplikationen besteht bereits eine Vielzahl von
Insel-Losungen. Kreditkartenunternehmeiehten ihre eigenen, bestehenden und ko-
stenginstigen IP- Netzwerkellf die jeweilige Debit- Applikationen verwenden. Netz-
werkbetreiber haben rigtich ein grof3es Interesse ihre eigenen Netzwerke mitzlis

chen Dienstenifr die Kunden attraktiv zu gestalten.

Far die Zukunft der NFC- Technologie ist es sicherlich von Bedeutung, dass diese Inter-
essenskonflikte im Sinne der Kunden rasctogeWwerden. Die Firma Nokia entwickelt
bereits eine Plattforr®?, bei der alle beteiligten Mitspieler integriert werdeimken.

Zusammenfassenddst sich sagen, dass die NFC- Technologie sicherlich ein sehr hohes Markt-
potential hat. Aber ob dieses so bedeutend ist, wie uns manche Marketingabteilungen aus der
Industrie versprechen, darf bezweifelt werden.

3 NFC Anwendungsbeispiele und Pilotprojekte

Wie bereits im KabiteR.6 auf Seite21 erlautert, gibt es vier grundszliche Maglichkeiten

die NFC- Technologie einzusetzen. Im folgenden Text werden praktische Anwendungsbeispie-
le sowie Pilotprojekte zu diesen Punkten vorgestellt. Gemeinsam ist ihnen, dass dem allge-
genwartigem Mobiltelefon eine zentrale Bedeutung zukommt.

3.1 Echtzeit- Reportingsysteme

In der Transport und Logistik Branche dgkn Trackingsysteme basierend auf RFID- Chips
schon fast zum Alltag. Eine weitere interessante Entwicklung ergibt sich jedoch auch dadurch,
dass immer mehr Handys mit RFID/NFC Reader ausgfet sind. In Abschnit2.5wurde be-

reits kurz eine speziellir Echtzeitsysteme entwickelte Client/Server Applikation dargestellt.

Es werden nun zwei Beispiele vorgestellt, bei denen Daten in Echtzeit vom Feld in die Appli-
kation mittels mobiler Technologie gespielt werden. Diese Anwendaliggbnnen der Kate-

gorie Touch and Gaugeteilt werden.

3.1.1 Anwendungsbeispiel: Strom/Gas Z &hler ablesen

Mindestens einmal im Jahr schickt das lokale Energieversorgungsunternehmen (EVU) seine
Mitarbeiter aus um den&hlerstand von Strom und Gas ihrer Kunden zu erfassen. Meist wer-
den die Daten nochdmdisch aufgeschrieben und bei Gelegenheit vom Auf3endienstmitarbei-
ter entweder peigilich in die Firmenzentrale gebracht oder aber zum Beispiel via Fax oder
Email Ubermittelt. Dort angelangt werden diese dann durch einen anderen Mitarbeiter in das
entsprechende Computersystem (ERPeingegeben. Man kann sich gut vorstellen, dass es
aufgrund der groRen Anzahl von Haushalten durchaus zu Verwechslungen der Daten oder zu
Zahlensiirzen kommen kann. Dies kann zu Inkonsistenzen in der Datenardef und verur-

sacht hohe Folgekosten in der Fehlerbehebung.

%00ver The Air Plattform. Diese System wurde bereits im Kafitslauf Seite20 vorgestellt.
SlEnterprise-Resource-Planning
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Abbildung 10:0Optimierung von Gesditsprozessen mittels RFID/NFC Technologie.

Eine elegantere dsung ist, den Prozess von der Datenerfassung beim Kunden bis zum Ein-
spielen in die Datenbank zu automatisieren. Dazu ist es notwendig, dassgbdiaridit einem
RFID- Tag ausgestattet wird. Auf diesem Chip befindet sich die SeriennummealkEs< Je

nach Konfiguration desahlers knnte auch der aktuelledhlerstand elektronisch am RFID-
Tag abgespeichert sein.

Will nun der EVU-Mitarbeiter den Zhlerstand ablesen, muss er lediglich sein Handy mit ein-
gebautem RFID- Reader bzw. NFC- Chip zurahker halten. Die Daten werden vom RFID-
Tag auf das Handybertragen und von diesem mit der entsprechenden drigeln mobilen
Applikation (z.B. LI Client/Server) automatisch in den Datenbankserver des Energieversor-
gungsunternehmen gespielt. Siehe Abbildtfg

Die Vorteile liegen auf der Hand: Effizientere Bearbeitung, leicht Bedienung, Fehlerminimie-
rung, ertbhte Kundenzufriedenheit, keine Extrakosten mehr.

3.1.2 Anwendungsbeispiel: Nachtw &chter

Eine der momentan am schnellst wachsenden Branchen sind die privaten Sicherheitsunterneh-
men mitiber 10 Prozentahrlichem Wirtschaftswachstum. Deren Hauptaufgabe ist der Ob-
jektschutz. Gerade in diesem sensiblen Bereich ist es notwébdigverfssliche und aktuelle

Daten zu verifigen.

Dank RFID bzw. NFC ist es figlich, zu jedem beliebigen Zeitpunkt einen aktuellen Situati-
onsbericht abzufragen. Siehe Tab&le

Das Prinzip ist einfach: In den zu dgizenden Objekten werden an ausghiten Stellen RFID-

25



DATUM ZEIT OBJEKT ID NAME BES.VORK.

31.12.2005 23:58 Bawag Huber keine
01.01.2006 00:30 Stefansplatz Huber keine
01.01.2006 01:14 Stadtpark Huber keine

Tabelle 2:So kdonnte ein Tabelleneintrag in einer Echtzeit-Datenbank eines Sicherheitsunter-
nehmens aussehen.

Tags montiert. Diesednnen auch direkt im Objekt eingebaut sein und sind daher nach au-
Ren hin unsichtbar. Das Sicherheitspersonal muss sich zu definierten Zeitpunkten mit einem
RFID- Reader (zum Beispiel RFID/NFC Handy) dieSegsnahern. Sind die Stammdaten des
Objekts auf das Gét Uibertragen so wird sofort eine gesicherte Onlineverbindung zur Daten-
bank hergestellt. Somit ist esiglich bei Nichteinhalten des Zeitplans einen vollautomatischen
Alarm abzusetzen.F die Rekonstruktion votuberfallen kbnnen diese Daten ebenfalls von
grofRem Wert sein.

Ein wichtiger Punkt in diesem Zusammenhang ist der Datenschutz. Es sind daher entsprechen-
de rechtliche Vereinbarungen zwischen dem Sicherheitspersonal und de&af@sfisiciung zu

treffen (gserner Mensch).

3.2 Ticketing

Wie bereits in AbschnittL.1 auf Seite3 beschrieben, spielen mobile Geattsmodelle eine
wichtige Rolle fir die Idee des Pervasive Computing. Dabei zeigt sich, dass das Handy als
standiger Wegbegleiter des Menschen auch hier einen zentralen Platz einnehmen wird.
Wichtige Voraussetzungeiirf die Akzeptanz von mobilen E- Commerce Applikationen sind:

e ein praktischer Mehrwert
¢ einfache Bedienbarkeit
e ein sicheres Bezahlungssystem

Dabei kann die NFC- Technologie kombiniert mit einem mobilen&dGerie zum Beispiel
Handy oder PDA, eine entscheidende Rolle zum Erreichen dieser Vorgaben spielen.

Im Abschnitt 2.5 auf Seitel18 wurden bereits technischebkungsaritze fir den mobilen
Handel aufgezeigt.

Im folgenden soll ein konkretes Ticketingprojekt itffentlichem Nahverkehr vorgestellt
werden. Weitere NFC- Ticketing- Anwendungeranen zum Beispiel die Parkraumbewirt-
schaftung, Veranstaltungs- und Event- Management, Zutritt und Abrechnungssysteme f
Skilifte oder Stadien.

Diese Art der Anwendungen fallen in die KategoFfuch and Confirm

3.2.1 Pilotprojekt der Stadt Haunau: Das Handy als Fahrkartenautomat

Einleitung  Im Rhein Main VerkehrsverbundRMV) ist es bereits seit Februar 2002gtich,
flachendeckend sein elektronisches Ticketilbaimgslos mittels einer Transponderkarte zu
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ldsen. Ein einfaches Bi@nren der Karte am entsprechenden Terminal beim Ein-, Aus- oder
Umsteigen geiagt, um das Ticket zu kaufen.

Der Vorteil fur den Kunden besteht neben der bequemeren bargeldlosen Bezahlung auch
darin, dass automatisch detirgstigste Preisifr die Strecke von A nach B berechnet wird.
Abgerechnet wird jeweils am Ende des Monats (Post paid, Best price) entweder via Lastschrift
oder Kreditkarte. Zuizlich gibt es unterschiedliche Bonusprogramme, welche die Kundenzu-
friedenheit weiter erhen soll.

Es lag also auf der Hand dieses intelligente Kundenservice mit dem Nayaern>in“, um die

neue NFC- Handy-Technologie zu erweitern. Dank der Kompatbititir bereits installierten
Mifare- Technologie mussten bei den Terminals keine kostspieligen Adaptierungen vorgenom-
men werden.

Kurz nachdem der NFC- Standard auf der Cebit 2004 vorgestellt wurde haben sich der
RMYV, die Hanauer Strallenbahn AESB sowie die Firmen Philips und Nokia zusammen-
geschlossen, um dasFC- Handy- Ticketingweltweit als erster in einem Pilotprojekt zu
realisieren.

Das NFC- Handy- Ticketing setzt dabei auf dem bereits existiereyghtn >in" System auf.
Funktionelle Erweiterungen, wie die Handy- Client- Applikatiam flie Kunden, sowie die
entsprechende Anwenduridyfdie Kontrolleure musste noch entwickelt und in das existierende
System integriert werden.

Es wurden ca. 150 Personen aus dem bestehegaen>in“ System ausge@hlt. Diese durf-

ten nun ihre personalisierten Transponderkarten gegen spezielle NFC- Handys (Nokia 3220),
mit zwei zustzlich integrierten Secure Smart Card, zum sicheren Speichergéier>in“-
Applikation sowie @ir die Hanau- Erlebniscard, eintauschen.

Mit dieser Erlebinscard ist es in Hanawglich, auch andere Services zu nutzen. Zuiibng

der Motivation fir die Testkunden wurden ebenfalls Bonuspunkte auf das Handy geladen.

Ablauf Um den Kunden einen attraktiven Preig flas notwendige NFC- Handy anbieten

zu kdnnen, ist deRMV eine Kooperation mit dem Netzbetreibgdafonsowie mit der Stadt
Hanau (Erlebnis Card) eingegangen.

Im ersten Schritt ist es notwendig, dass der Kunde mit seinem Nif@ydn Handy eine Filiale
desRMV besucht und dieses dort personalisieémst. Dabei werden die Stammdaten des Kun-
den sowie die geiinschte monatliche Bezahlungsart (Lastschrift oder Kreditkarte) registriert.
Auch wird die befitigte Software sicher am Handy auf einem separaten Chip véssdit ge-
speichert.

Mehr ist nicht zu tun. Ab jetzt funktioniert das Handy genauso wig giig>>in“- Plastikkarte.

Bei jedem Check in bzw. Check out muss lediglich das Handy zum entsprechenden Terminal
gehalten werden. Siehe Abbildutd.

Es erfolgt eine automatische Basgung am Handy. Technisch ist es aucbgtich, sich aktu-

elle Fahrplaninformationen vom Terminal aufs Haridbertragen zu lassen.

Die Uberpiifung durch die Kontrollore deRMV erfolgt ebenso einfach. Diese sind auch mit
einem NFC- Handy mit einer speziellen Applikation ausgestattet. Wird man aufgefordert, sein
elektronisches Ticket vorzuweisen, so muss man sein Mobiltelefon einfach nahe an das Handy
des Kontrollors halten. Die Daten werd@per die NFC- Schnittstellgoertragen. Die Software

am Handy des Kontrollorgberpiift automatisch das Ticket und zeigt dem Kontollor am Dis-
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Abbildung 11:Die bereits bestehnden Terminatsken auchiir die Bezahlung mit dem NFC-
Handy verwendet werden. Quelle Abbildung: Philips

Abbildung 12:Der Kontrolleur sieht auf einen Blick ob das elektronische Tickitig ist.
Quelle: Rhein Main Verkehrsverbund

play (Midlet) entweder in Rot oder @Gn die Qiltigkeit des Tickets an. Siehe auch Abbildung
12

Am Ende des Monats eélt jeder Kunde einébersichtliche Rechnung mit einer detaillierten
Auflistung aller zuiickgelegten Fahrten. Die Kosten werden nach Bestprice Prinzip? be-
rechnet, sowie diverse Bonuspunktprogramméidiesichtigt.

Weitere Informationen énnen den jeweiligen Homepages der Projektpartner R¥J\Phi-
lips 34 sowie Nokia®® entnommen werden.

Fazit/Ausblick ~ Am Ende des Pilotprojekts wurden die Teilnehmer nach ihrer Zufriedenheit
befragt. Dabei zeigte sich, dass die Akzeptanz des neuen Systems sehr gut ist. Hervorgehoben

32Ein elektronisches Systenallt automatisch denimstigsten Tarif unter Bécksichtigung &mtlicher Parameter.
Shttp://www.rmvplus.de

S4http://www.philips.at

3Shttp://www.nokia.com/nfc
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wurde besonders die einfache Bedienbarkeit. Nach dem Schulnotenprinzip wurde von den Teil-
nehmern die Note 1.7 vergeben.

Auch die Kontollore zeigten sich mit der einfachéherpiifung (Rot/Giin) der elektronischen
Tickets begeistert. Einziger Wermutstropfén &lle Beteiligten ist die begrenzte Haltbarkeit der
Handy-Akkus.

Aufgrund des grol3en Erfolgs des Pilotprojektes wurde dieses am 19. April 2006 in den Regel-
betriebuberiuhrt.

Der Rein Mein Verkehrsverbund erwartet sich durch die ifinfing dieses neuen Informations-

und Serviceangebotes neben einer internen Kostenoptimierung eine weiignefgller Kun-
denbindung und Zufriedenheit. Weitere Ziele waren der Aufbau eines Portals zur einfachen
EinfUhrung neuer Services und Produki&][

3.3 Unterhaltungselektronik

Dieser Typus wird dermouch and Conned®rinzip zugeordnet.

In den letzten Jahren verzeichnete man eine wahren Boom an immer kleineren, ausgereifteren
und intelligenteren Gaten wie zum Beispiel Video und Digitalkamera, Handy, TV oder MP3-
Player. Diese erfreuen sich einer immeo@eren Beliebtheit und meist tragen wir auch eines
dieser Geidte bei uns am Brper. Sei es um schnell ein Telefonat étfen, Termine zu checken

oder um sich den letzten Podcast der Lieblingsradiostation, zeitversetzt auf dem Weg zur Ar-
beit in der U-Bahn, anzuiren. Moglicherweise macht man auch noch einen Schnappschuss
mit dem im Handy eingebauten Fotoapparat.

Man sieht also, dass wir es mittlerweile mit einer ganzen Mengesutart devicezu tun ha-

ben. Gemeinsam ist diesen @t leider auch, dass sie @fier unterschiedliche Schnittstellen

und Speichermedien véigen. Der kleinste gemeinsame Nenner all dieser Standards ist heute
der Personal Computer. Damit ist e®glich ber Umwege die Daten von einem @erzum
anderen zu transferieren.

Mochte man zum Beispiel Audiofiles, die auf einem USB- Stick gespeichert sind auf einer
Stereoanlage abspielen, so ist es zuerst notwendig den Stick am PC anzuschliafiehel

weise nilssen dann die Files noch auf einer CD gebrannt werden und erst anschlielend kann
man diese auf der Stereoanlage abspieMmlich vertalt es sich auch mit Bildern, die man

am TV-Geéat direkt anzeigen @chte.

Auch fur diese Problematiken bietet die NFC- Technologie eine intuitive und praktikable
Losung an. Vorraussetzung ist freilich, dass all diesétganit dem notwendigen NFC-Chip
ausgeiistet sind. QuelleH].

3.4 Pervasive Games und Edutainment

Gerade die Game Industrie spielte in der Vergangenheit oft eine innovative Vorreiterrolle. Ein
relativ neuer Ansatz in diesem Bereich wird mit dem Bedpdfrvasive Gamebeschrieben.
Darunter versteht man das Einbinden und Mischen der physikalischen Umgebung mit der
virtuellen Reali&t eines Computerspiels.

Im Gegensatz zu hedknmlichen Szenarien, wo sich Spieler stafiohinter einem Computer

oder einer Konsole befinden und via Maus oder Joystick interagieiemek sich diese in
.Pervasive Games" frei im Gighde bewegen.

Dabei nussen sie als Einzelpersonen oder in Teams bestimmte Aufgasem zum Beispiel

29



das Sammeln von Informationen vor Ort. Die einzelnen Mitspietamnien dabei weltweit
verstreut sein und @issen auch nicht permanent online sein. Auch ist es technigghain die
reele Umgebung mit virtuellen Informationen (Augmented Reality) anzureichern.

Zum Beispiel knnten auf einem PDA mit GPS-Endpfger zuatzliche, spielrelevante In-
formationen angezeigt werden.dglicherweise verwendet ein anderer Spieler dazu bereits
ein Head-Up-Display. Auchdnnte es notwendig sein mit einer Videokamera einen Kurzfilm
aufzunehmen, um diesen mittels WLAN den Teammitgliedern zukommen zu lassen.

In Abbildung13ist ein Bild eines Pervasive Games dargestellt. Dabei handelt es sich um eine
neue Version des legeackn VideospielsPacman® mit dem NameRAC-LAN3® und spielt am
Campus der Lancaster University Im Gegensatz zum Original séipfen dabei Menschen in
die physischen Rollen dé¥acManoder derGeister[12].

Weitere Informationen und Links zu anderen Games kann man auf der |PER@nepage®
finden.

Ahnliches gilt auch #ir den EdutainmentBereich. In Schulen werden immer mehr diese
neuen Technologien und Gae fur unterschiedliche Aufgaben und Projekte eingesetzt. Lehrer
berichten von einer deutlichtheren Motivation der Scher, wenn zeitge@3e Tools im
Unterricht oder bei Projektarbeiten eingebaut werden.

Es wirde daher auch in diesen, laut Marktforschern in Zukunft stark wachsenden Berei-
chen, Sinn machen die NFC- Technologie als intuitive, integrierende Schnittdielldief
unterschiedlichen Gate und Komponenten einzusetzen.

Diese Beispiele fallen in die Kategofl®uch and Explore.

3.5 Werbung und Tourismus

Auch in diesen Brancherbkinte die Near Field Communication viel zu einer einfacheren und
direkten mobilen Interaktion zwischen Mensch und Maschine beitragen.

Man denke zum Beispiel an ein Museum: Jedes interessante Objekt sei mit einem RFID-
Tag ausgestattet auf deramstliche fir den Besucher relevante Information gespeichert sind.
Halt man nun ein NFC taugliches Ggiin den Nahbereich dieses Tags, so wird automatisch
eine vordefinierte Aktion durchgélfirt. Es lonnte zum Beispiel ein Audio- oder Video- File
drahtlos mit einer schnelleren Bluetooth Verbindung auf dagGbertragen werden. Oder es
offnet sich eine URL mit weiteren Hintergrundinformationen. Eberisanke auch einfach nur
eine Textnachricht via SMS geschickt werden.

So eindhnliches Szenario wird gerade in einem Pilotversuch in der fsisehen StadCaen
getestet. Hierbei hat die Stadt affentlichen Patzen Terminals installiert, an denen interes-
sierte Personen mit ihrem NFC- Handy via SMS&abkche Infos erhalten.

An dem Projekt sind ca. 200(Bger der Stadt beteiligt und es erstreckt sibler einen Zeitraum
von 6 Monaten. Dabei hat man nicht nur dieéilichkeit einfach Informationen abzufragen,
sondern man kann auch in zahlreichen Gaftelm des Einzelhandels bargeldlos mit dem NFC-
Handy bezahlen oder Parkticketssén. Weitere Informationen zu diesem Projekt kann man

http:/iwww.pac-lan.com/

Shttp://www.lancs.ac.uk/

%8|ntegrated Project on Pervasive Gamjrieuropean Commission’s IST Programme.
3http://iperg.sics.se/
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Abbildung 13:Pervasive Games: Unterwegs mit dem Handy,&acMan* am Unicampus.
Quelle Abbildung: Lancaster University

auf der Homepage von Philips finden.

Fur Werbe- und Marketing- Fachleute ist es sicherlich interessant, dass man auch auf Pla-
kate oder Poster, RFID- Tags anbringen kann. Damit ist églioh, seine Zielgruppe auf
direkte Art und Weise multimedial anzusprechen. Das Prinzip ist das selbe wie im oben
angefihrten Beispiel mit dem Museum. Wichtig ist in diesem Zusammenhang auch, dass man
die NFC- Funktion am Handy jederzeit deaktivieren kann.

In der Philips Arena in Atlanta (USABUft momentan ein NFC- Pilotprojekt, wo neben bar-
geldlosen Ticketverkauf mit integrierter Zutrittkontrolle, 150 POS Stationen auch noch zirka
60 sogenanntemart posterénstalliert haben. Dort ist es bereits heutégtich, digitale Inhalte

wie zum Beispiel Handyklingadine, Bildschirmschoner oder Videos mit der jeweils schnellst
moglichen Verbindung, béhrungslos aufs Handy zu laden.

3.6 Authentifizierungssysteme
3.6.1 Smart device statt vieler Plastikkarten und Dokumente

Seit dem 16. Juni 2006 ist auch@sterreich dee-passRealitit. Das bedeutet, dass sich in die-
sem ein RFID- Tag mibiometrischen Dateder entsprechenden Person befindet. Dies ist die
Konsequenz des Entschlusses Rases der Eurogischen Uniorim Jahre 2004, welcher unter
Druckausgibung von Seiten der USA erfolgte. Man drohte mit der generellen Viséiliahg

fur alle EU- Birger.
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An biometrischen Daten wird im neuebsterreichischen8icherheitspasslerzeit nur das
Passfoto am RFID- Chip gespeichert. Weitere Merkmale wie die Iris oder elektronische Fin-
gerabdiicke lbonnten in naher Zukunft ebenfalls verpflichtend sein. Durch die Eindeutigkeit,
hohe Rlschungssicherheit und das uigiiche Weiterreichen von biometrischen Merkmalen
an andere Personen erhofft man sich im Gegensat?/isgsens und Besitzelement@nB.
Pincode und Passwort) eine éHhte Authentiziat. Weitere Informationen zur Security oder zur
den biometrischen Merkmalen im neuen Pass sind Bletdtailiert beschrieben.

Als Ubertragungstechnologie kommt beim e-pass jedoch nicht die NFC- Technologie zum
Einsatz, sondern das sogenany@®lden Reader Tool", welches spezielle Anforderungen und
Standards der ICACP erfilllen muss. Rein technisch geseheireyNFC ebenfalls dazu in der
Lage.

Quellen: g, BMI 41

Es zeigt sich generell, dass auch immer mehr Firmen und Organisationen einen immer
groReren Wert auf sichere Zutrittkontrollsysteme legen. Man kann davon ausgehen, dass
dabei biometrische Daten eine grof3e Rolle spielen werden. Dazu ist es jedoch notwendig,
dass diese auf einem Mikrochip elektronisch gespeichert werden. Um die auiskliche
Verwendung dieser sensiblen Daten zu verhindernptigihman eine Sicherheitsstrategie die

im Allgemeinen aus vier Mechanismen besteht:

e Verschlisselung
e Authentifizierung
e Authorisierung

e Auditing

Mittels der NFC- Erweiterungecure NFQassen sich obige Mechanismen umsetzen. Dabei
kommt ein zu&tzlicherSicherheitschigur Anwendung. Auf der SeitE8im Kapitel 2.4wurde
dieses Konzept bereits vorgestellt.

Somit stehen der NFC- Technologie viele weitere Anwenduiiggichkeiten im stark wach-
senden Markt von biometrischen Identifizierungssystemen offen. Man denke an die elektroni-
sche Signatur im Web, an Zutrittsysteme in Hochsicherheitsbereichen wie zum Beispiel Re-
chenzentren oder auch zum Beispiel der Personalausvigisgiischein oder E- Card.

All diese Komponentendnnten in einem einzigem Gat wie zum Beispiel Handy oder PDA
integriert undiber die NFC- Schnittstelle, sicher und trotzdem unkompliziert abgefragt werden.

3.6.2 Skinplex- Die menschliche Haut als Funksender

Skinplexist ein Markenname der deutschen Firldant- Technology A®?. Diese filt zahlrei-
che Patente im Bereich der elektrischen Dabartragungiber die menschliche Haut.

Das Funktionsprinzip ist, dass man einen Codegenerator@apeKtagt. Mittels eines schwa-
chen elektrostatischen Feldes werden die Daten von diesem auf dielibaudtagen. Bei
Berihrung eines Empihgers, wie zum Beispiel einerlifischnalle oder des Lenkrads eines

“OInternational Civil Aviation Organization
“IBundesministeriumifr Inneres: http://www.bmi.gv.at/reisepass
“http://www.ident-technology.com
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Abbildung 14.Datenibertragungiber die menschliche Haut mit der Skinplex Technologie.
Quelle Abbildung: IDENT Technologie AG

Autos, kann diese Information von diesem demoduliert und ausgewertet werden. Siehe auch
Abbildung 14.

Dabei entstehendefiiif den Menschendllig unbedenkliche Stromatken, die sich im nano-
Ampere Bereich bewegen und nicht wahrgenommen werden.

Mogliche zuKinftige bzw. bereits existierende Anwendungsgebiete der Skinplex- Technologie
sind:

e Ausschalten einer géhrlichen Maschine bei Detektierung eines Menschen.

e Schlissellose Zutrittskontrollsystem@rfgeschlossene Bereiche, sowie unterschiedlich-
ste technische Gate wie das Auto oder bestimmten Maschinen.

e Warnung bei Verlust von Géaten wie z.B. eines Sddselbund oder Schmuck.
e Weitere Miglichkeiten im Bereich des Pervasive Computing bzw. Ambient Intelligence.

Da fur viele Skinplex- Anwendungen ein Codegenerator mit den notwendigen ldentifikations-
informationen am menschlicherdkper getragen werden muss, bietet sich auch hier das Handy
an.

Ein NFC- Mikrochip kann dabei die Aufgabe dieses Generatbernehmen. Auf der Cebit
2006 wurde ein Linux Smartphon der FirmmCoSys* vorgestellt, dasSkinplex NFCun-
terstitzt. Auch wurde eine Kooperation zwischen der Ident AG und ImCoSys eingegangen, um
entsprechende Applikationen in diesem Bereich zu entwickeln.

Fur diese innovativéMensch-MaschineBSchnittstelle kommt deNFC- Technologieebenfalls

eine zentrale Bedeutung zu.

4 Fazit

Die Near Field Communication Technologiérinte einen wichtigen Beitrag zur Weiterent-
wicklung von vielen mobilen Geséftsanwendungen liefern. Gleichzeitig hilft sie, im Prinzip

Shttp://www.imcosys.com
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komplexe Prozesse stark zu vereinfachen. Um beispielsweise eine Bluetooth- Verbindung her-
zustellen sind durchschnittlich 20 Klicks sowie ein PIN- Austausch notwendig. Um ein Buch
im wwwzu bestellen bis zu 100 Mausklicks sowie die Kenntnis der URL. Mittels N&ith&n
dieselben Aufgaben mit einer simpl&eriihrungsowie gegebenenfalls einer Batjung auf
einfache und intuitive Weise g&st werden.

Durch den Zusammenschluss von vielen in diesen Bereicitayzen Firmen und Organisa-
tionen im NFC- Forumist die Kompatibiliit zu bereits bestehenden Systemen weitgehend
gewahrleistet. Ebenso ist es wichtig, dass ein neuer Industriestandard aglicinst allen
wichtigen Mitspielern mitgetragen wird. Nur dann kann dieser am Markt langfristig erfolg-
reich sein.

Ein weiterer wichtiger Punkt ist nétlich auch der Preis. Die Firma Philips rechnet damit,
dass im Jahre 2010 nur mehr Handys mit NFC Chip produziert werden. Man kann also davon
ausgehen, dass sich der Préisdiese Chipgiber die Sfickzahl sehr bald rechnen wird. Diese
Entwicklung konnte und kann man auch bei den zur NFC- Technologie kompatiblen RFID-
Tags beobachten.

Je nach Ausihrungsart und Anzahl kann bei diesen Funketiketten der Preis nataRgsshr

stark schwanken. Tatsache ist, dass in diesem Bereich in den letzten Jahren viel Entwicklungs-
arbeit geleistet wurde und man daher in naher Zukunft mit einem starken Preisverfall rechnet.
All die oben aufgelisteten Argumente sowie die im AbschBittb Seite24 beschriebenen
Anwendungsbeispiele deuten auf das hohe Zukunftspotential dieser Technologie hin.

Neue Technologien bieten nicht nur Chancen, sondern auch Risken die es abzrsch
gilt. Laut einer Schtzung von IBM knnten im Jahre 2013 einer Milliarde Menschen bereits
eine Billion intelligenter, untereinander vernetzte elektronischéx@agegeiberstehen. Dies
wirft natiirlich einige Fragen auf wie zum Beispiel:

e Was kann diesifr unsere Umwelt bedeuten?

Stellt dies ein Gesundheitsrisiko dar?

Wie sieht es mit dem Energiebedarf all dieser@&erus?

Was passiert mit den Unmengen von Daten die gespeichert und weitergeleitet werden?

Wer profitiert davon am meisten?

Was passiert bei Systemaalién?

Um serbse Aussagen machen zarinen, viare es notwendig all diese Fragen zu untersuchen
und zu beleuchten. Eine solche Technologiealigeing vilrde jedoch den Rahmen dieser
Arbeit sprengen.

Selbstversindlich spielen bei der Entwicklung und Himfrung von neuen Technologien
handfestedkonomische Interessen die Hauptrolle. Das investierte Geld muss letztendlich der
Kunde mit Zins zuiickzahlen.

Natirlich ist es beabsichtigt das Geldausgeben mittels eines einfaohem & payVerfahren

zu vereinfachen. Die Hemmschwelle wird dadurch minimiert.

Weiters bedrfte es weltweiter Bestimmungen, die regeln, was genau auf einem Mikrochip
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gespeichert werden darf und welche Daten an Dritte weitergegeben wenden dnd welche

auf keinen Fall. Ebenso imsste gewhrleistet werden, dass man nicht unénschte Daten
ohne sein Einverandnis auf das NFC- Handy geladen bekommit.

Es muss bewusst sein, dass man sich durch die imiterrtwerdende Integration gleichzeitig

in ein neues Abangigkeitsverhltnis begibt. Sollte ein System ausfallen, kann es sein, dass
eine Vielzahl von eigentlichsimplen* Anwendungen wie das Starten eines Autos, Bezahlen
im SupermarktOffnen der Wohnunggt etc. nicht mehr funktionieren.
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